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Leitfaden zur

Datenverarbeitung im Personalrat

Vorwort

Dieser Leitfaden soll den Personalvertretungen bei den 6ffentlichen Stellen des Bundes
als Orientierung fiir den Umgang mit personenbezogenen Daten von Beschéftigten die-
nen. Er soll einen Uberblick iiber die Rechtslage verschaffen und als Einstieg zu sich
konkret stellenden Fragen zulédssiger Datenverarbeitung in der Personalratsarbeit wei-
terhelfen. Zur vertiefenden Priifung von Rechtsfragen wird die Lektiire der konkreten
Rechtsvorschriften empfohlen.

Der Leitfaden gibt die Rechtsauffassung des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) wieder, welche auch bei der Priifung und Bewer-
tung von Beschwerden der betroffenen Personen und bei datenschutzrechtlichen Kon-
trollen angesetzt wird.

Dieses Papier erhebt keinen Anspruch auf Vollstindigkeit. Eine Anpassung an etwaige
Leitlinien der Datenschutzkonferenz oder des Europdischen Datenschutzausschusses
wird ausdriicklich vorbehalten. Es beschrinkt sich im Ubrigen auf das Bundesperso-
nalvertretungsrecht. Soweit in einigen Stellen, die der Kontrolle des BfDI unterstehen,
das Betriebsverfassungsgesetz gilt, soll dieser Leitfaden die sinngemifle Anwendung
erleichtern.

1. Allgemeines

1.1 Rechtsgrundlagen

Rechtsgrundlage fiir die Datenverarbeitung in der Bundesrepublik Deutschland ist als
unmittelbar geltendes Recht die Verordnung (EU) 2016/679 des Européischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, kurz: die Datenschutzgrund-
verordnung (DSGVO). Diese EU-Verordnung ldsst den nationalen Gesetzgebern noch
gewisse Spielrdume, so auch im Beschiftigungskontext. Hierzu erlaubt Artikel 88
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DSGVO den Mitgliedstaaten durch Rechtsvorschriften oder Kollektivvereinbarungen
spezifischere Vorschriften vorzusehen.

Auf dieser Ermichtigungsgrundlage beruht insbesondere § 26 Bundesdatenschutzge-
setz (BDSG). Danach diirfen fiir Zwecke des Beschiftigungsverhiltnisses personenbe-
zogene Daten verarbeitet werden, wenn dies u.a. zur Ausiibung oder Erfiillung von
Rechten und Pflichten der Interessenvertretung der Beschéftigten erforderlich ist (§ 26
Abs. 1 Satz 1 BDSG).

Wer Beschiftigte im Sinne des BDSG sind, wird in § 26 Abs. 8 BDSG definiert (s.u. Nr.
1.3).

Zu den Interessenvertretungen zéhlen u.a. die Personalrite. Deren Rechte und Pflich-
ten kdnnen sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung (Kollektivvereinbarung) ergeben. Die Gesetze, aus denen sich
Rechte und Pflichten der Interessenvertretungen ergeben, sind vielféltig. Das Arbeits-
schutzgesetz, das Mutterschutzgesetz, das Allgemeine Gleichstellungsgesetz, das Sozi-
algesetzbuch Neuntes Buch oder das Entgelttransparenzgesetz und nicht zuletzt das
Bundesbeamtengesetz oder das Bundespersonalvertretungsgesetz sind nur ein kleiner
Ausschnitt der zahlreichen Rechtsgrundlagen, die im Beschéftigungskontext die Verar-
beitung personenbezogener Daten mit sich bringen.

1.2 Grundsatze

Bei der Verarbeitung personenbezogener Daten sind die Grundséatze des Art. 5 DSGVO
zu beachten.

Der Datenschutz ist gepragt von dem Grundrecht auf informationelle Selbstbestim-
mung. Danach ist zunédchst jede Person Herr iiber ihre personenbezogenen Daten (Ver-
bot der Datenverarbeitung mit Erlaubnisvorbehalt). Eine Datenverarbeitung ist des-
halb nur zuléssig, wenn die betroffene Person in die Verarbeitung ihrer personenbezo-
genen Daten eingewilligt hat oder wenn ein Gesetz die Datenverarbeitung erlaubt
(Grundsatz der Rechtméfligkeit). Liegt eines von beidem (Einwilligung oder Rechts-
grundlage) vor, ist die Verarbeitung aber auf den Zweck begrenzt, der vom Umfang der
Einwilligung oder der Rechtsvorschrift erfasst wird.

Die unter diesen Bedingungen erfassten Daten diirfen - von bestimmten Ausnahmen
abgesehen - nur fiir die Zwecke verarbeitet werden, fiir die sie erhoben wurden
(Grundsatz der Zweckbindung). Dabei miissen die Daten geeignet sein, den Zweck zu
erreichen. Das heil$t, die Daten miissen dem Zweck angemessen sein und die Daten-
verarbeitung ist auf ein Mal$ zu beschranken, das zur Erreichung des Zwecks ausreicht
(Grundsatz der Datenminimierung oder Grundsatz der Erforderlichkeit).

Fiir die Arbeit der Personalvertretung folgt aus diesen Grundsétzen, dass sie nicht nur
eine Einwilligung oder eine Rechtsgrundlage fiir den jeweiligen Verarbeitungsvorgang
braucht, sondern sie muss sich auch fragen, ob sie wirklich nur die Daten verarbeitet,

die fiir den mit der Verarbeitung verfolgten Zweck nétig sind.

Fiir die Dauer der Datenverarbeitung miissen die Daten vor unbefugtem Zugriff, vor
Verlust oder ungewollter Schadigung bis hin zur Zerstérung geschiitzt werden. Dies
muss durch geeignete technische und organisatorische Mafinahmen (TOM) gewéhr-
leistet werden (Grundsatz der Integritidt und Vertraulichkeit).
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Schliellich diirfen Daten grundsétzlich nur solange verarbeitet werden, wie dies fiir
den jeweiligen Zweck erforderlich ist (Grundsatz der Speicherbegrenzung). Daraus
folgt, dass man sich schon bei der Verarbeitung bzw. schon bei der Verhandlung von
Dienstvereinbarungen Gedanken machen muss, ab wann die Daten nicht mehr erfor-
derlich sind und gel6scht werden miissen.

Zur Einhaltung dieser Grundsétze ist der Verantwortliche gem. Art.5 Abs. 2 DSGVO ver-
pflichtet (Rechenschaftspflicht). Zur Verantwortung s. u. Nr. 3.1.

1.3 Definitionen

Art. 4 DSGVO enthilt Begriffsbestimmungen. Danach sind u.a. (verkiirzt)

personenbezogene Daten: alle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare natiirliche Person (= betroffene Person) beziehen, insbesondere Namen,
Kennnummern, Standortdaten, besondere Merkmale;

Verarbeitung: u.a. automatisiertes oder nicht-automatisiertes Erheben, Ordnen, Spei-
chern, Offenlegen, L6schen personenbezogener Daten;

Verantwortlicher: die natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen {iber die Zwecke und Mittel der
Verarbeitung entscheidet;

Dritter: eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, auller der betroffenen Person, dem Verantwortlichen oder dem Auftragsverar-
beiter;

Einwilligung: jede freiwillig fiir den bestimmten Fall, in informierter Weise und un-
missverstdndlich abgegebene Willenserklarung, mit der die betroffene Person zu ver-
stehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Da-
ten einverstanden ist;

Gesundheitsdaten: personenbezogene Daten, die sich auf die kérperliche oder geistige
Gesundheit einer natiirlichen Person beziehen und aus denen Informationen tiber de-

ren Gesundheitszustand hervorgehen;

Besondere Kategorien personenbezogener Daten: Daten, aus denen u.a. ethnische Her-
kunft, politische Meinung, weltanschauliche Uberzeugung, Gewerkschaftszugehorig-
keit, Gesundheitsdaten, oder sexuelle Orientierung hervorgehen, Art. 9 DSGVO;

Beschiftigte: u.a. Tarifbeschiftigte, Beamtinnen und Beamte des Bundes, Richterin-
nen und Richter des Bundes, Soldatinnen und Soldaten, Zivildienstleistende, Auszubil-
dende, Bewerberinnen und Bewerber sowie Personen, deren Beschéftigungsverhaltnis
beendet ist, § 26 Abs. 8 BDSG.

1.4 Datenschutzrechtliche Aspekte bei Dienstvereinbarungen

Dienstvereinbarungen sind Kollektivvereinbarungen im Sinne von Art. 88 DSGVO. Sie
diirfen das Schutzniveau der DSGVO nicht unterschreiten. In Dienstvereinbarungen
werden generelle Regelungen fiir eine Vielzahl von Einzelféllen getroffen. Soweit da-
mit auch die Verarbeitung personenbezogener Daten verbunden ist, miissen sie Best-
immungen enthalten iiber die
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— Zweckbestimmung,
— Artund Weise der Verarbeitung,
— Speicherdauer und Loschfristen.

In der Praxis spielen Kollektivvereinbarungen zum Beispiel bei Zeiterfassungssyste-
men, Videokameras, Personalinformationssystemen, Telefonanlagen oder Aktenver-
waltungssystemen eine Rolle. Auch Dienstvereinbarungen zur privaten Nutzung von
Internet und E-Mail am Arbeitsplatz konnen die Verarbeitung von Beschiftigtendaten
regeln.

2. Datenverarbeitungin der Personalvertretung

2.1 Datenverarbeitung mit Rechtsgrundlage

Vielfach sind es Vorlagen der Dienststelle, die den Personalrat im Rahmen der Beteili-
gungsrechte im Einzelfall erreichen. Hier sind § 26 Abs. 1S. 1 BDSGi. V. m. § 70 Abs. 2
Bundespersonalvertretungsgesetz (BPersVG) sowie die einschldgigen Mitbestim-
mungs-, Mitwirkungs- und Anhoérungsvorschriften nach dem BPersVG die Rechts-
grundlage fiir eine zulédssige Datenverarbeitung sowohl durch die Dienststelle als auch
durch den Personalrat.

In vielen Féllen wird aber auch der Personalrat Informationen, die personenbezogene
Daten enthalten, bei der Dienststelle anfordern, weil er sie fiir seine Arbeit benotigt.
Rechtsgrundlage hierfiir ist regelméflig § 26 Abs. 1S. 1 BDSGi. V. m. § 66 Abs. 1
BPersVG. Zulassig ist hiernach beispielsweise die Anforderung von Stellenbesetzungs-
iibersichten mit weiteren Details zu den Beschiftigten wie Name, Funktion, Vergii-
tungsgruppe, Datum der Einstellung, der letzten Beforderung, voraussichtlichem Ein-
tritt in den Ruhestand usw.. Hier werden also sehr viele Daten zur Person verarbeitet.
Diese Daten sind aber zur Ausiibung und Erfiillung der Aufgaben des Personalrats er-
forderlich.

Denkbar ist auch die Informationsbeschaffung des Personalrats bei den Beschiftigten
selbst, z.B. durch Befragung. Dabei ist zu beachten, dass nur solche personenbezoge-
nen Daten erfragt werden diirfen, die fiir die Wahrnehmung personalvertretungsrecht-
licher Aufgaben erforderlich sind.

2.2 Datenverarbeitung mit Einwilligung

Es wenden sich auch einzelne Beschéftigte an den Personalrat, sei es in Sprechstun-
den, Fragebogenaktionen oder mit Anregungen und Beschwerden im Sinne von § 62
Abs. 1 Nr. 3 BPersVG. In diesen Féllen muss der Personalrat priifen, wie mit den ihm in
diesem Rahmen tibermittelten personenbezogenen Daten umzugehen ist und zwar
nicht nur aus personalvertretungs- sondern auch aus datenschutzrechtlicher Sicht.

Ob die Datenverarbeitung durch den Personalrat in diesen Fillen immer einer Einwilli-
gung der Beschiftigten bedarf, 14sst sich allgemein nicht beantworten. Es ist aber
problematisch, allein aus dem Umstand, dass sich die oder der Beschiftigte an den
Personalrat gewandt hat, den Schluss zu ziehen, dass die betroffene Person mit der
Verarbeitung ihrer personenbezogenen Daten im Personalrat einverstanden ist. Denn
in Erwagungsgrund 32 zur DSGVO heilit es u.a., dass Stillschweigen keine Einwilligung
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darstellen soll. AulRerdem stellt die DSGVO einige Bedingungen auf, unter denen eine
Einwilligung rechtsgiiltig ist, wie z.B. die Informiertheit (Ndheres s. u. Nr. 2.2.1).

Aus Griinden der Rechtssicherheit wird daher empfohlen, eine ausdriickliche Einwilli-
gung der Beschiftigten einzuholen. Denn die Einwilligung hilft allen Beteiligten, sich
dariiber klar zu werden, was wirklich gewollt ist. Sie sollten sich fragen, ob das Vor-
bringen der betroffenen Person tatsachlich eine Anregung oder Beschwerde im Sinne
von § 62 Abs. 1 Nr. 3 BPersVG oder einem Spezialgesetz ist oder ob es sich um eine
blofle Meinungs- oder Unmutsduflerung handelt.

Insbesondere wenn die Sache als eine berechtigt erscheinende Beschwerde aufgegrif-
fen wird, zu deren Erledigung Verhandlungen mit der Dienststellenleitung aufgenom-
men werden sollen, muss vorher geklart werden, ob die betroffene Person damit ein-
verstanden ist.

Eine schriftliche Einwilligung empfiehlt sich auch, wenn Beschéftigte sich an ein ein-
zelnes Personalratsmitglied wenden und dieses das Anliegen an das Gremium heran-
tragen will oder ein Gesprich mit der Dienststelle gesucht werden soll.

2.2.1 Kriterien fiir eine rechtswirksame Einwilligung

Die Einwilligung muss einige Kriterien erfiillen, um rechtswirksam zu sein.

Die Einwilligung muss vor der Datenverarbeitung eingeholt werden. Eine riickwir-
kende Genehmigung ist nicht moglich.

Die betroffene Person muss wissen, in was sie einwilligt. Die Einwilligung muss des-
halb erkennen lassen, welche Daten zu welchem Zweck verarbeitet werden. Als Daten
kdmen im Falle einer Beschwerde z.B. der Name der Person und der vorgetragene
Sachverhalt in Betracht. Zweck der Verarbeitung dieser Daten wire die Verhandlung in
der Sache mit der Dienststelle. Falls Daten {ibermittelt werden sollen, muss auch auf-
gefiihrt werden, von wem sie wohin {ibermittelt werden.

AuRerdem muss die Einwilligung freiwillig abgegeben werden. Die Freiwilligkeit im
Beschiftigungsverhéltnis wird grundsatzlich als problematisch angesehen, weil ein
Abhéangigkeitsverhiltnis zum Dienstherrn besteht. Ob die tatsdchliche Freiwilligkeit
vorliegt, muss nach den Umstdnden des Einzelfalles beurteilt werden. Ein Indiz fiir
Freiwilligkeit ist das Bestehen von Alternativen.

Zu beachten ist auch, dass eine Einwilligung jederzeit widerrufen werden kann. Dar-
iiber muss die betroffene Person belehrt werden.

Wenn eine Anregung oder Beschwerde weiterverfolgt werden soll, ohne dass die Be-
schwerdefiihrerin oder der Beschwerdefiihrer namentlich genannt wird, muss vorher
liberlegt werden, ob aus den Umstédnden des Einzelfalles Riickschliisse auf die be-
troffene Person moglich sind. Dann ware ndmlich der Tatbestand der Identifizierbar-
keit gem. Art. 4 Nr. 1 DSGVO erfiillt und es lage eine Datenverarbeitung vor. Riick-
schliisse auf die betroffene Person sind auch méglich, wenn eine Bezugsgruppe aus
flinf oder weniger Personen besteht.

Fiir weitere Details zur Einwilligung s. Art. 4 Nr. 11 und Art. 7 DSGVO sowie die Erwi-
gungsgriinde 32, 42, 43 und 171. Die unabhéngigen Datenschutzbehdrden des Bundes
und der Lander (Datenschutzkonferenz - DSK) haben dazu das Kurzpapier Nr. 20 her-
ausgegeben - abzurufen unter www.datenschutzkonferenz-online.de/me-
dia/kp/dsk_kpnr_20.pdf
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2.3 Grenzen zuldssiger Datenverarbeitung

Soweit das BPersVG die Beteiligungsrechte ausdriicklich aufzihlt oder generell mit
dem Informationsanspruch oder der Uberwachungsaufgabe nach § 62 Abs. 1 Nr. 2
BPersVG allgemeine Rechtsgrundlagen formuliert, wird die damit in Zusammenhang
stehende Datenverarbeitung zuldssig sein.

Aber wie verhilt es sich mit dem in § 2 BPersVG normierten Gebot der vertrauensvol-
len Zusammenarbeit? Nach diesem Gebot soll die Arbeit von Personalrat und Dienst-
stelle durch gegenseitiges Vertrauen und gegenseitige Offenheit gekennzeichnet sein.
Dies ist jedoch kein ,Freifahrtschein” fiir die Offenlegung personenbezogener Daten
iiber die vorgenannten Informationsrechte und -pflichten hinaus. Vielmehr miissen
die Beteiligten hier auch das informationelle Selbstbestimmungsrecht der betroffenen
Personen im Blick behalten.

2.4 Dateniibermittlung an andere Interessenvertretungen

Die Dateniibermittlung wird in Art. 4 Nr. 2DSGVO als Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung beschrieben. Dies ist auch als
erfiillt anzusehen, wenn personenbezogene Daten vom Personalrat an andere Interes-
senvertretungen wie die Jugend- und Auszubildendenvertretung, an Stufenvertretun-
gen, die Schwerbehindertenvertretung oder auch an die Gleichstellungsbeauftragte
weitergegeben werden. Diese Interessenvertretungen sowie die Gleichstellungsbeauf-
tragte haben regelmillig eigene Informationsanspriiche. Es gehort nicht zu den Aufga-
ben ortlicher Personalvertretungen diese mit Informationen zu versorgen. Fiir eine
rechtmilige Weitergabe personenbezogener Daten ist eine Einwilligung der betroffe-
nen Person oder eine Rechtsgrundlage erforderlich, wie z.B. ein ausdriickliches Betei-
ligungsrecht nach dem BPersVG.

2.5 Dateniibermittlung an Dritte

Fiir die zuldssige Weitergabe von personenbezogenen Daten an einen Dritten, also an
eine aullenstehende Person, Behorde, Einrichtung oder Stelle (genaue Definition s.
Art. 4 Nr. 10 DSGVO) ist eine Einwilligung der betroffenen Person oder eine Rechts-
grundlage erforderlich.

2.6 Sensible oder sensitive Daten

Personenbezogene Daten besonderer Kategorie werden oft als (besonders) sensible o-
der sensitive Daten bezeichnet. Nach Art. 9 Abs. 1 DSGVO sind das Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religiose oder weltan-
schauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie
genetische und biometrische Daten, Gesundheitsdaten oder Daten zum Sexualleben o-
der der sexuellen Orientierung.

Die Verarbeitung dieser Daten ist verboten (Art. 9 Abs. 1 DSGVO). Von diesem Verbot
sind einige Fille ausgenommen. Der Ausnahmekatalog ergibt sich aus Art. 9 Abs. 2
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DSGVO. Als Ausnahme kommen neben der Einwilligung insbesondere die Erforder-
lichkeit im Rahmen des Arbeitsrechts (Art. 9 Abs. 2 lit. b) DSGVO) in Betracht. Jedoch
spezifiziert § 26 Abs. 3 BDSG die Voraussetzungen fiir eine Verarbeitung besonderer
Kategorien personenbezogener Daten im Beschéftigungskontext. Danach ist eine Ver-
arbeitung zuldssig, wenn eine der dort genannten Alternativen erfiillt ist:

— Ausilibung von Rechten oder Erfiillung rechtlicher Pflichten aus dem Arbeits-
recht

oder

—  Erforderlichkeit nach dem Recht der sozialen Sicherheit und des Sozialschut-
zes.

Zusitzlich zur Erfiillung der vorstehenden Alternativen muss auch das Interesse der
betroffenen Beschiftigten beachtet werden. Es darf der Datenverarbeitung nicht ent-
gegenstehen.

Zum Arbeitsrecht gehort auch das Personalvertretungsrecht. Durch die Spezifizierung
in § 26 BDSG hat der nationale Gesetzgeber von der Regelungserlaubnis des Art. 88
DSGVO Gebrauch gemacht und fiir den Beschiftigungskontext die Anwendung von
Art. 9 Abs. 2 DSGVO eingeschrankt.

Der haufigste Fall fiir die Verarbeitung sensitiver Daten im Personalrat diirfte die Ver-
arbeitung von Gesundheitsdaten sein, etwa bei Beteiligungen im Rahmen von Dienst-
und Arbeitsunfahigkeit oder im sogenannten BEM-Verfahren. Aus den vorstehenden
Erlduterungen wird deutlich, dass die Verarbeitung zwar grundsitzlich datenschutz-
rechtlich zulassig ist, hier aber besondere Sorgfalt gefragt ist. Wer muss wieviel {iber
den konkreten Fall wissen?

Soweit beim Personalrat tiberhaupt Einzelvorginge mit Gesundheitsdaten entstehen,
z.B. im Zusammenhang mit dem Arbeits- und Gesundheitsschutz, einem BEM-Verfah-
ren oder sogar einer Kiindigung sind diese Vorgidnge besonders zu sichern, z.B. in ei-
nem Stahlschrank. Solange der Vorgang nicht abgeschlossen ist oder sich daraus noch
Folgewirkungen ergeben, darf er aufbewahrt werden. Die Personalaktenrichtlinie des
Bundesministeriums des Innern fiir Bau und Heimat sieht z.B. eine Aufbewahrungs-
frist von bis zu 3 Jahren fiir die Sachakten im BEM-Verfahren vor. Personalrite sollten
priifen, ob fiir ihren Geschiftsbereich diese oder eine andere Personalaktenrichtlinie
gilt und sich daran fiir die Aufbewahrungsdauer ihrer BEM-Vorgange im Personalrats-
biiro orientieren. Dabei ist zu beachten, dass die eigentliche BEM-Sachakte bei der o-
der dem BEM-Beauftragten gefiihrt wird.

Es ist deshalb stets kritisch zu fragen, ob eine Aufbewahrung des eventuell beim Perso-
nalrat entstandenen Vorgangs iiberhaupt erforderlich ist.

2.7 Grundstammdaten

Hinsichtlich des Vorhaltens sogenannter Grundstammdaten aller Beschiftigten wie
z.B. Name, Alter, Familienstand, Arbeitsplatz usw. wird es in Dienststellen mit mehr
als 100 Beschiftigten fiir zulédssig erachtet, dass diese dauerhaft beim Personalrat vor-
liegen, weil diese Daten zur Wahrnehmung der Beteiligungsrechte immer wieder be-
notigt werden.
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2.8 Tagesordnung und Protokoll

Die Tagesordnung fiir die Personalratssitzung soll es den Mitgliedern erlauben, sich
auf die Sitzung sachgerecht vorzubereiten. Sie muss deshalb entsprechend detailliert
sein. Demnach enthilt bereits die Tagesordnung oftmals personenbezogene Daten. Da
dies fiir die Sitzungsvorbereitung erforderlich ist, ist es datenschutzrechtlich zuléssig.

Generell ist eine Aufbewahrung der Tagesordnung nach der Sitzung nicht mehr erfor-
derlich, so dass sie zu vernichten ist, insbesondere auch bei den Personalratsmitglie-
dern. Uber jede Verhandlung des Personalrats ist ein Protokoll zu fertigen, das mindes-
tens den Wortlaut der Beschliisse und die Stimmenmehrheit enthalt (§ 43 Abs. 1
BPersVG). Das Protokoll ist der gesetzlich vorgesehene und wichtigste Nachweis fiir die
Tatsache einer Beschlussfassung durch den Personalrat. Das Original ist als Bestandteil
der Akten des Personalrats aufzubewahren, solange sein Inhalt von rechtlicher Bedeu-
tung ist. Da diese in der Regel tiber die Amtszeit des Personalrats hinausgeht, ist es an
den nachfolgenden Personalrat auszuhéndigen und von diesem aufzubewahren. Aus
datenschutzrechtlicher Sicht sollte bei Erstellung der Tagesordnung und Abfassung des
Protokolls beriicksichtigt werden, dass nicht mehr personenbezogene Daten darin auf-
genommen werden, als dies flir den jeweiligen Zweck erforderlich ist.

2.9 Technische und organisatorische MaBnahmen (TOM)

»Personenbezogene Daten sollen so verarbeitet werden, dass ihre Sicherheit und Ver-
traulichkeit hinreichend gewihrleistet ist, wozu auch gehort, dass Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Gerite, mit denen sie verar-
beitet werden, benutzen konnen“ (Erwagungsgrund 38, Satz 12 zur DSGVO). Art. 25 und
32 DSGVO treffen die Regelungen zum Datenschutz durch Technikgestaltung und
durch datenschutzrechtliche Voreinstellungen.

Da die Personalvertretungen in aller Regel die Hard- und Software nutzen, die in der
Dienststelle zum Einsatz kommt, darf grundsitzlich angenommen werden, dass diese
die notwendigen technischen und organisatorischen Maflnahmen zum Schutz der Da-
tenverarbeitung ergriffen hat. Dies entbindet den Personalrat aber nicht von seiner
Uberwachungsfunktion in diesem Bereich.

Aber auch im Personalratsbiiro muss man sich der Verpflichtung zum technischen und
organisatorischen Datenschutz bewusst sein. Die Geschiftsriume des Personalrats
sind vor unbefugtem Zutritt zu sichern. Dariiber hinaus helfen abschliebare und ab-
geschlossene Schréinke, unbefugte Zugriffe zu verhindern. Die PC sollten nach ange-
messener (kurzer) Zeit des Nicht-Gebrauchs kennwortgeschiitzt sein. Auch ein ange-
messener, geeigneter Schutz vor Mithoren sollte gewéhrleistet sein, z.B. durch ausrei-
chend starke Winde oder geschlossene Fenster und Tiiren wahrend einer Sitzung oder
eines Gesprachs.

2.10 E-Mail Nutzung, Soziale Netzwerke und What’s App-Gruppen
beim Personalrat

Dass E-Mails wie eine von jedermann lesbare Postkarte sind, wenn sie iiber das welt-
weite Netz (www) verschickt werden, ist allgemein bekannt. Lésst sich der Versand
liber das Internet nicht vermeiden, ist eine Verschliisselung zu empfehlen. Anderen-
falls sollte auf den herkdmmlichen Postweg zuriickgegriffen werden.
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Innerhalb einer Dienststelle oder innerhalb eines Behordennetzes sind E-Mails vor un-
befugtem Mitlesen geschiitzt. Gleichwohl muss man beim Umgang mit E-Mails Sorgfalt
walten lassen.

Dies trifft vor allem auf den Adressatenkreis zu. Wer muss wirklich Kenntnis von der
Sache haben, um die es in der E-Mail geht? Gerade wenn es um den Umgang mit perso-
nenbezogenen Daten geht, sollte man sich vor dem Versand noch einmal die Frage
nach der Erforderlichkeit der Weitergabe stellen. In diesem Zusammenhang ist ggf.
auch zu priifen, ob alle Adressaten offen aufgefiihrt werden diirfen oder ob ggf. Per-
sonlichkeitsrechte verletzt werden, wenn auf diese Weise alle Adressaten einschliel3-
lich ihrer E-Mail-Adressen voneinander Kenntnis erlangen.

Nicht zuletzt sollte gepriift werden, ob alle Adressaten richtig erfasst sind. Kleine Tipp-
fehler konnen schnell einen Fehlversand erzeugen.

Die Verarbeitung personenbezogener Daten durch den Personalrat via Sozialer Netz-
werke ist zu unterlassen. Die Netzwerke sind vor unbefugtem Zugriff nicht hinrei-
chend geschiitzt.

2.11 Dauer der Datenverarbeitung/Speicherfrist

Grundsitzlich diirfen personenbezogene Daten solange verarbeitet, d.h. gespeichert
werden, wie sie fiir den Zweck, fiir den sie erhoben wurden, erforderlich sind (vgl. Art.
17 Abs. 1 1it. a) DSGVO). Ausnahmen von diesem Grundsatz sind in Art. 17 Abs. 3
DSGVO aufgezihlt. Danach diirfen die Daten z.B. auch noch gespeichert werden, wenn
dies zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist (Art. 17 Abs. 3 lit. b)
DSGVO). Das sind hdufig Dokumentationszwecke, z.B. im Rahmen von Leistungsge-
wahrungen oder fiir die Rechnungspriifung. Die zuldssige Speicherdauer muss im Ein-
zelfall gepriift und festgelegt werden.

Haufig sind Aufbewahrungsfristen bereits in Rechtsgrundlagen oder den zugehorigen
Verordnungen, Erlassen oder Richtlinien bestimmt, so z.B. dezidiert in § 113 Bundes-

beamtengesetz fiir die Personalakte. Diese Bestimmungen richten sich an die Dienst-

stelle.

Aber was ist mit den personenbezogenen Daten der Beschiftigten beim Personalrat?

Hier gilt der vorstehende Grundsatz: die personenbezogenen Daten diirfen solange
aufbewahrt werden, wie sie erforderlich sind. Wenn also z.B. im Rahmen einer Mitbe-
stimmung fiir eine Beférderung die entsprechenden personenbezogenen Daten der zu
beférdernden Person sowie etwaiger Konkurrentinnen und Konkurrenten dem Perso-
nalrat von der Dienststelle iibermittelt werden, dann sind diese Daten bis zur Be-
schlussfassung des Gremiums erforderlich. Bis dahin kénnen sich alle Personalrats-
mitglieder ein Bild von der zu entscheidenden Situation machen. Wird ein Beschluss
gefasst und dieser der Dienststelle mitgeteilt, ist damit die ordnungsgemailfle Beteili-
gung dokumentiert. Danach ist eine weitere Aufbewahrung der Unterlagen nicht mehr
erforderlich.

Das gleiche gilt, wenn im Rahmen eines Beschwerdeverfahrens in einem Einzelfall
personenbezogene Daten verarbeitet werden. Bis iiber die Beschwerde abschlieend
entschieden ist, sind die Daten als erforderlich zu betrachten und diirfen im Personal-
ratsbiiro aufbewahrt werden (elektronisch oder in Papier). Bei Beschwerdeverfahren
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ist aullerdem zu beachten, dass mit Ablauf der Amtszeit des Personalrats seine rechtli-
che Existenz und seine Befugnisse enden. Die im Rahmen des Beschwerdeverfahrens
gespeicherten personenbezogenen Daten sind mit Ablauf der Amtszeit des Personal-
rats zu 16schen und zwar auch dann, wenn das Beschwerdeverfahren zu diesem Zeit-
punkt noch nicht abgeschlossen ist.

2.12 Datenloschung

Uber die vorstehend beschriebene Loschpflicht bei Wegfall der Erforderlichkeit hinaus
bestehen weitere Loschpflichten. Diese sind in Art. 17 Abs. 1 DSGVO aufgefiihrt.

Fiir die Personalratsarbeit diirfte inshesondere der Widerruf einer Einwilligung von
Bedeutung sein. Wird eine Einwilligung widerrufen, ist die damit zusammenhingende
Datenverarbeitung einzustellen. Der Widerruf der Einwilligung wirkt fiir die Zukunft.
Fiir die Vergangenheit war die Datenverarbeitung zulissig. Ob und wann die in der
Vergangenheit verarbeiteten Daten zu l0schen sind, muss anhand des konkreten Ein-
zelfalls entschieden werden. Sofern Aufbewahrungsfristen greifen, sind diese zu be-
achten.

In der Personalratsarbeit werden personenbezogene Daten nicht nur in Beteiligungs-
angelegenheiten verarbeitet. Auch in anderem Zusammenhang fallen personenbezo-
gene Daten an. Das diirfte hdufig in Korrespondenz des Personalrats sein, wie z.B. in E-
Mails der Mitglieder untereinander aber eventuell auch mit Rechtsanwilten.

Hierzu empfiehlt es sich, einmal genauer hinzuschauen und festzulegen, welche Kate-
gorien von Dokumenten entstehen und fiir diese Loschfristen festzulegen. Wahrend
man vor einigen Jahren noch davon ausgehen konnte, dass E-Mails einen eher infor-
mellen Charakter hatten und eher ,kurzlebig” waren, ersetzen sie zwischenzeitlich oft-
mals den Schriftverkehr in Papierform vollig. Fiir die Festlegung einer Loschfrist hilft
es, sich zu fragen, ob der Inhalt des Dokumentes eine rechtliche Folgewirkung hat, z.B.
in einem noch laufenden Verfahren oder einem fortzufiihrenden Projekt. Dann sollte
die Kommunikation auch dort abgelegt und z.B. aus dem E-Mail-Postfach geloscht wer-
den.

Soweit die Dienststelle ein Loschkonzept erstellt hat, ist dieses auch von der Personal-
vertretung zu beachten.

Die DSK hat zur Datenloschung das Kurzpapier Nr. 11 herausgegeben.

Loschung bedeutet praktisch, dass die Daten unwiederbringlich verloren oder physika-
lisch zerstort sind. Fiir automatisiert verarbeitete Daten bedeutet dies, dass es nicht
reicht, sie in einen virtuellen Papierkorb zu verschieben. Bitte informieren Sie sich in
Threr Dienststelle, wie die tatsédchliche Loschung sichergestellt wird. Auf Papier vor-
handene Daten sind zu schreddern oder einem qualifizierten Entsorger zu tibergeben,
der sie nach DIN-Norm vernichtet.

3. Datenschutzvorschriften in der Dienststelle

Soweit die Dienststelle Datenschutzvorschriften erlassen hat, miissen diese auch vom
Personalrat beachtet werden. Die Dienststelle ist ,,Verantwortlicher” im Sinne von Art.
4 Nr. 7 DSGVO fiir die Einhaltung des Datenschutzes in der gesamten Dienststelle. Da
es sich aber bei diesen Vorschriften regelmafig um Regelungen zur Ordnung in der
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Dienststelle und des Verhaltens der Beschiftigten gem. § 80 Abs. 1 Nr. 18 BPersVG han-
deln wird, hat der Personalrat ein Mitbestimmungs- also Mitgestaltungsrecht. Dariiber
hinaus helfen die Datenschutzvorschriften der Dienststelle auch dem Personalrat bei
einer ordnungsgemailien und regelkonformen Verarbeitung personenbezogener Da-
ten.

Wenn der Personalrat meint, etwas anderes zu brauchen, als fiir die Dienststelle allge-
mein erlaubt ist, muss dies im Rahmen der personalvertretungsrechtlichen Moglich-
keiten verfolgt werden. Das trifft insbesondere auf die Ausstattung mit Hard- und Soft-
ware zu. Ist der Einsatz privater Ausstattung (Gerite, USB-Sticks usw.) in der Dienst-
stelle oder im Home-Office verboten, gilt das auch fiir den Personalrat.

3.1Datenschutzverantwortung und -kontrolle

§ 69 BPersVG stellt fest, dass die Dienststelle Verantwortlicher im Sinne der DSGVO
bleibt und Personalrat und Dienststelle sich bei der Wahrung des Datenschutzes gegen-
seitig unterstiitzen.

In jedem Fall trifft den Personalrat als unabhingige Institution des Personalvertre-
tungsrechts innerhalb der Dienststelle eine Verantwortung fiir eine rechtmifige Ver-
arbeitung der bei ihm aufkommenden personenbezogenen Daten. Der Personalrat
muss keinen eigenen Datenschutzbeauftragten im Sinne von Abschnitt 4 DSGVO be-
nennen. Entsprechend der Stellung und Aufgaben (Art. 38 und 39 DSGVO) obliegt es
der/dem behordlichen Datenschutzbeauftragten, auch den Personalrat als Teil der ver-
antwortlichen Stelle zu kontrollieren. Soweit erforderlich sollte der Personalrat die Be-
ratung durch die/den behordlichen Datenschutzbeauftragten in Anspruch nehmen
(Begriindung zu § 69 BPersVG, BTDrs. 19/26820)

Das hindert den Personalrat nicht daran, ein Mitglied zur Datenschutzexpertin/zum
Datenschutzexperten auszubilden - ebenso wie fiir andere Rechtsgebiete z.B. im Tarif-
recht oder Arbeitsschutz. Das Mitglied konnte sich gezielt um alle Fragen zum Daten-
schutz sowohl im Einzelfall als auch bei generellen Regelungen kiimmern sowie als
Ansprechpartnerin/Ansprechpartner zur Verfiigung stehen. Eine gute Zusammenar-
beit mit der/dem beho6rdlichen Datenschutzbeauftragten sollte angestrebt werden.

Im Ubrigen unterstehen die Personalrite als Teil der Dienststelle der Datenschutzauf-
sicht des BfDI.

4. Datenschutzverstofl

Wenn eine Personalvertretung der Meinung ist, dass bei einem bestimmten Sachver-
halt gegen datenschutzrechtliche Vorschriften verstofen wurde, kann sie dies gegen-
iiber der Dienststelle im Rahmen ihrer Uberwachungsaufgabe nach § 62 Nr. 2 BPersVG
geltend machen und auf Abstellung hinwirken. Denn auch die DSGVO und das BDSG
gehoren zu den dort genannten Rechtsvorschriften zugunsten der Beschiftigten.

Ein Beschwerderecht nach Art. 77 DSGVO steht nur betroffenen Personen zu. Nur
diese konnen beim BfDI eine Beschwerde einreichen, womit sie auch gem. Art. 80
DSGVO eine Vertretung beauftragen konnen.

Jedoch kann sich eine Personalvertretung jederzeit mit einer allgemeinen Frage, die
ggfs. auch nach Erorterung mit der/dem behdérdlichen Datenschutzbeauftragten nicht
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beantwortet werden konnte, im Rahmen der allgemeinen Beratungs- und Sensibilisie-
rungsfunktion an den BfDI wenden.

Sollte ein Datenschutzverstof$ in der Personalvertretung festgestellt werden, kann die
Aufsichtsbeh6rde nicht das Gremium zur Verantwortung ziehen, sondern nur die
Dienststelle. Ob im Innenverhéiltnis die Dienststelle ggf. gegeniiber dem einzelnen
Personalratsmitglied dienstrechtliche Malknahmen ergreift, wird stets vom Einzelfall
abhingen.

Die Meldepflicht gem. Art. 33 und 34 DSGVO ist seitens der Dienststelle zu beachten.
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