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Hintergrund

Die unter dem Begriff , Kiinstliche Intelligenz” (KI) firmierende Technologie ist seit einiger
Zeit in aller Munde. Sie verspricht Effizienz- und Qualitatsgewinne. lhr wird eine bedeu-
tende Zukunft zugesprochen, gleichermallen im Bereich der 6ffentlichen Verwaltung wie
in der Industrie.

Auch im Bereich der Strafverfolgung und der Gefahrenabwehr wird der Einsatz von Kl er-
forscht, erprobt und bereits praktiziert'. Die vom BfDI in der Zeit vom 30. September bis
zum 17. Dezember 2021 durchgefiihrte 6ffentliche Konsultation hat gezeigt, dass der Ein-
satz von Kl in bestimmten Phanomenbereichen gelebte Praxis darstellt.

Es liegt auf der Hand, dass der Einsatz von Kl eine Reihe rechtlicher, ethischer und gesell-
schaftspolitischer Fragen aufwirft. Mit ihren Empfehlungen fiir die Strategie Kiinstliche
Intelligenz der Bundesregierung vom 9. Oktober 2018 hat die Datenethikkommission
wichtige Leitplanken aufgezeigt: ,Der wesentliche Malstab fiir einen verantwortungsvol-
len Umgang mit Kl ist zunachst die Verfassung, insbesondere die Grundrechte und die
Prinzipien der Rechts- und Sozialstaatlichkeit sowie das Demokratieprinzip. Dies umfasst
u.a. den Schutz der individuellen Selbstbestimmung einschliel3lich der Hoheit liber perso-
nenbezogene Daten, wozu auch die Transparenz der Unternehmen gegeniiber den Nut-
zern betreffend den Umgang mit deren Daten gehort, die Respektierung individueller
Nutzerentscheidungen liber den persénlichen Gebrauch einer Anwendung sowie den
Schutz vor ungerechtfertigter Diskriminierung sowie die Méglichkeit, maschinelle Ent-
scheidungen wirksam Uberprifen zu konnen“?.

Aus Sicht des BfDI bedarf das Thema einer breiten 6ffentlichen Debatte. Die Vorgaben
der Verfassung fiir den Einsatz von Kl zu Zwecken der Strafverfolgung und der Gefahren-

1Vgl. schon UNICRI/INTERPOL, Artificial Intelligence and robotics for law enforcement,
2019, abrufbar unter: http://www.unicri.it/sites/default/files/2019-10/ARTIFICIAL INTELLI-
GENCE ROBOTICS LAW%20ENFORCEMENT WEB 0.pdf (zuletzt abgerufen am
21.02.2022).

2 Empfehlungen der Datenethikkommission fiir die Strategie Kunstliche Intelligenz der
Bundesregierung vom 9.10.2018, abrufbar unter: https://www.bmjv.de/SharedDocs/Down-
loads/DE/Ministerium/ForschungUndWissenschaft/DEK _Empfehlungen.pdf? blob=publi-
cationFile&v=2 (zuletzt abgerufen am 21.02.2022).
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abwehr missen weiter konkretisiert werden. Das Konsultationsverfahren des BfDI ver-
steht sich als ein Schritt in die Richtung einer umfassenden 6ffentlichen Debatte. Der
BfDI wird das Thema weiter aktiv verfolgen.

Thesen
These 1

Kl erfordert eine ausfiihrliche empirische Bestandsaufnahme und eine umfassende gesell-
schaftspolitische Diskussion, um einerseits die Auswirkungen dieser Technologie auf die
Freiheiten der Biirgerinnen und Biirger zu kldren und andererseits die Erforderlichkeit ih-
res Einsatzes zu Strafverfolgungs- und Gefahrenabwehrzwecken festzustellen. Die Risiken
sind dem Nutzen umfassend gegentiiberzustellen, etwaige Diskriminierungen und (berin-
dividuelle Folgen sowohl fiir bestimmte Personengruppen als auch fiir demokratische und
rechtsstaatliche Abldufe insgesamt sind wirksam auszuschliefSen. Der Gesetzgeber ist ge-
halten, alle derzeit existierenden Befugnisse der Strafverfolgungs- und Gefahrenabwehr-
behérden in eine Gesamtrechnung einzubeziehen (,Uberwachungs-Gesamtrechnung”).

Der Gesetzgeber hat die Befugnisse der Sicherheitsbehérden in den letzten Jahrzehnten
kontinuierlich erweitert. Immer wieder musste er danach Vorschriften enger fassen, weil
das Bundesverfassungsgericht Korrekturen eingefordert hatte. Gerade die Sicherheitsge-
setzgebung sollte deshalb stets einem Gesamtkonzept folgen. Alternativen oder mogli-
che Vollzugsdefizite missen dabei stets im Blick behalten werden. Die Politik sollte also
alle Zusammenhange in den Blick nehmen. Das gilt besonders fir kiinstliche Intelligenz,
deren Potenziale sich auf alle Ebenen der polizeilichen Datenverarbeitung — von der Er-
hebung lber die Speicherung bis hin zur Analyse unterschiedlicher Datenbestinde — er-
strecken.

Die Moglichkeiten, personenbezogene Daten mit neuen technischen Verfahren zu verar-
beiten, sind inzwischen sehr umfassend und sie werden weiter wachsen. Die Daten kon-
nen in international vernetzten Systemen ausgetauscht und mit hohen Geschwindigkei-
ten verkniipft und analysiert werden. Daraus ergeben sich unzahlige Mdéglichkeiten, das
Leben und die Entscheidungen einzelner Menschen zu beeinflussen. Maschinen oder Al-
gorithmen, die entscheiden, ob jemand als Verdachtiger gilt oder nicht, sind technisch
realisierbar. Wenn die Daten nicht nur zu Ermittlungserfolgen, sondern auch zu einem
falschen Verdacht fiihren, kann dies das Leben eines Menschen in seinem sozialen Ge-
flige nachhaltig verandern oder sogar zerstéren. Daher sollten Gesetzgebungsaktivitaten
immer von einer in Ruhe durchgefiihrten, ergebnisoffenen und sorgfaltigen politischen
und gesellschaftlichen Diskussion begleitet sein.
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These 2

Der Einsatz von KI kann nicht auf polizeiliche Generalklauseln gestiitzt werden. Vielmehr
erfordert der Einsatz von Kl grundsdtzlich eine spezifische gesetzliche Regelung. Die
Reichweite des Gesetzesvorbehalts ist im Einzelfall angesichts der konkreten Ausprégung
der KI-Technologie zu beurteilen.

Nach standiger Rechtsprechung des Bundesverfassungsgerichts ist der Gesetzgeber ver-
pflichtet, in grundlegenden normativen Bereichen, zumal im grundrechtsrelevanten Be-
reich, alle Entscheidungen selbst zu treffen®. Insofern kann der Einsatz von Kl zu Strafver-
folgungs- und Gefahrenabwehrzwecken eine erhebliche Personlichkeitsrelevanz aufwei-
sen. Durch Kl kann eine groRere Zahl von Personen, auch solche, die keinen Anlass hierzu
gegeben haben, Ziel polizeilicher Uberpriifung sein.

Eingriffe in das Recht auf informationelle Selbstbestimmung bediirfen nach standiger
Rechtsprechung einer gesetzlichen Grundlage, welche die Datenverwendung auf spezifi-
sche Zwecke hinreichend begrenzt. Je héher die Eingriffsintensitat ist, desto héher sind
die Anforderungen an die Bestimmtheit der zu schaffenden Regelung. Das Eingriffsge-
wicht wird vor allem durch Art, Umfang und denkbare Verwendung der Daten sowie die
Gefahr ihres Missbrauchs bestimmt. Bedeutsam ist insbesondere, ob die betroffenen
Personen hierfiir einen Anlass gegeben haben. Fiir das Gewicht der individuellen Beein-
trachtigung ist erheblich, ob die Betroffenen als Personen anonym bleiben, welche per-
sonlichkeitsbezogenen Informationen erfasst werden und welche Nachteile den Grund-
rechtstragern aufgrund der Mallnahmen drohen oder von ihnen nicht ohne Grund be-
flrchtet werden®. Zahlreiche Beispiele belegen gravierende Risiken einseitiger und diskri-
minierender Effekte auf ganze Personengruppen, in Abhangigkeit von Inhalt und Qualitat
der herangezogenen Datensatze.

These 3
Die Einhaltung der allgemeinen Datenschutzgrundsditze ist eine unabdingbare Vorausset-

zung fiir den datenschutzrechtlich zuléissigen Einsatz von KI. Der Einsatz von Kl darf
ebenso eine effektive Ausiibung der Betroffenenrechte nicht schmdlern.

3Vgl. nur BVerfGE 49, 89 (126 f.).

*Zu diesem Absatz BVerfG, NVwZ 2021, 226 (232).
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Die Wahrung der verfassungsrechtlich gebotenen und in Art. 4 Richtlinie (EU) 2016/680
niedergelegten Datenschutzgrundsatze ist nicht verhandelbar. Sollen mit der Kl etwa um-
fassende und vielfaltige Informationsquellen mit einander verkniipft, ausgewertet und
analysiert werden, setzen die Grundsatze der Datenminimierung und der Zweckbindung
einem solchen Einsatz rechtliche Grenzen. Eine besondere Herausforderung dirfte dabei
sein, die notwendige Trennung zwischen Aufgabenerfillung, Vorgangsverwaltung, Doku-
mentation und Gefahrenvorsorge bzw. Strafverfolgungsvorsorge zu gewahrleisten.

Ein besonderes Augenmerk ist im Kontext der Kl-gestiitzten Datenverarbeitung ferner
auf die Grundsatze der sachlichen Richtigkeit sowie der Transparenz der Datenverarbei-
tung zu richten. Eine Gesellschaftsordnung und eine diese ermdglichende Rechtsord-
nung, in der Blirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegen-
heit Gber sie weil}, waren mit dem Recht auf informationelle Selbstbestimmung nicht
vereinbar®.

Den Betroffenenrechten (Kap. lll Richtlinie (EU) 2016/680), wie z.B. das Recht jeder Per-
son, von dem Verantwortlichen Auskunft iber die Verarbeitung der sie betreffenden Da-
ten oder die Loéschung der Daten zu verlangen, kommt im System des Datenschutzrechts
eine besondere Bedeutung zu. Die technologischen Potenziale von Kl diirfen nicht zu Las-
ten der Betroffenenrechte realisiert werden.

These 4

KI muss erkldrbar sein. Die Qualitéit der schon zu Trainingszwecken eingesetzten Datens-
dtze ist sicherzustellen.

Personenbezogene Daten dirfen nur dann mit Kl verarbeitet werden, wenn dies zu

brauchbaren und richtigen Ergebnissen fiihrt. Eine Voraussetzung daflr ist die Qualitat
der verwendeten Trainingsdaten. Zahlreiche Beispiele belegen gravierende Risiken ein-
seitiger und diskriminierender Effekte auf ganze Personengruppen, in Abhangigkeit von

>Vgl. Positionspapier des BfDI zum Grundsatz der Zweckbindung in polizeilichen Informa-
tionssystemen, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Do-
kumenteBfDI/Stellungnahmen/2021/Positionspapier_Zweckbindung-Poli-
zei.htm[?nn=251880 (zuletzt abgerufen am 21.02.2022).

¢ BVerfGE 65, 1 (43).
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Inhalt und Qualitat der herangezogenen Datensatze. Dies gebietet eine effektive Quali-
tatskontrolle auch schon in der Trainingsphase.

Zudem ist die Nachvollziehbarkeit des KI-Systems essentiell. Abhangig von der Intensitat
des Eingriffs konnen verschiedene Grade der notwendigen Nachvollziehbarkeit —von der
Erklarbarkeit der abstrakten Wirkungsweise des konkreten im Einsatz befindlichen K-
System bis hin zur vollumfanglichen Nachvollziehbarkeit der Entscheidung im Einzelfall —
geboten sein.

These 5

Der Kernbereich privater Lebensgestaltung bzw. die Menschenwiirdegarantie diirfen
beim Einsatz von Kl nicht tangiert werden.

Der Einsatz bestimmter KI-Methoden im Bereich der Strafverfolgung hat das Potenzial,
die betroffene Person zum Objekt der polizeilichen Datenverarbeitung zu machen. Dies
trifft z.B. auf die Methoden zu, die menschliche Emotionen erfassen und daraus Schliisse
ziehen. Kl-gestiitzte ErmittlungsmaRnahmen, die zu einer ,,Durchleuchtung” der Person
flhren, sind mit der Verfassung unvereinbar’.

These 6
KI muss durch Datenschutzaufsichtsbehérden umfassend kontrolliert werden kénnen.

Die verfassungs- und primarrechtlich notwendige effektive Datenschutzaufsicht setzt vo-
raus, dass die zustandige Datenschutzaufsichtsbehorde die Kl-gestiitzte Datenverarbei-
tung kontrollieren kann. Fiir die Datenschutzkontrolle miissen alle vorhandenen Mecha-
nismen strikt nachvollziehbar sein. In der Bestandsaufnahme muss geklart werden, wie
dies erreicht werden kann, bevor entsprechende gesetzliche Grundlagen geschaffen wer-
den.

These 7

Dem Einsatz von KI muss eine umfassende Datenschutzfolgen-Abschdtzung vorangehen.

"Vgl. BVerfG, NJW 1982, 375.
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Die Verarbeitung personenbezogener Daten mittels Kl hat ein hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen zur Folge, sodass vor dem Einsatz von Kl gemaR Art.
27 Abs. 1 Richtlinie (EU) 2016/680 eine Datenschutzfolgen-Abschatzung durchzufiihren
ist. Dies entbindet den Gesetzgeber nicht von der Pflicht zur allgemeinen Folgenabschat-
zung vor dem Erlass der entsprechenden Rechtsgrundlage.
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