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Zusammenfassung

Die Analyse von Datenbestéanden und daraus
resultierende Erkenntnisse sind ein immer
wichtiger werdender Bestandteil der moder-
nen Arbeitswelt. Erforderlich ist eine entwick-
lungsoffenere Anwendung der Datenschutz-
regelungen, die den Datenschutz in Einklang
mit dem Fortschritt der Arbeitswelt bringt. Un-
notige biurokratische Hirden z. B. bei den In-
formationsverpflichtungen missen abgebaut
werden, zweckandernde Verarbeitungen er-
leichtert und Betriebsvereinbarungen gestarkt
werden. Die Anonymisierung von personen-
bezogenen Daten kann zum Fortschritt in ei-
ner modernen Arbeitswelt beitragen.

Teilweise ist die Analyse von Datensétzen
ausreichend, deren abstrakter Gehalt erhal-
ten bleibt, deren Personenbezug jedoch auf-
gehoben wird. Digitaler Wandel erfordert auf-
grund schneller Verdnderungsprozesse ein
hohes Mal} an Flexibilitdt von Unternehmen
und Beschaftigten. Sind Daten anonymisiert,
ist der Personenbezug aufgehoben.

Im Einzelnen

Der Entwurf des BfDI hat an vielen Stellen fir
Klarheit gesorgt, lasst aber nach wie vor
Raum fur Interpretationen. Nicht erforderlich
ist, dass die Anonymisierung ,absolut® ist. Da-
ten sind dann anonym und unterfallen nicht
dem Anwendungsbereich der DS-GVO, wenn
es unwahrscheinlich ist, dass die Daten direkt

oder indirekt in Zusammenhang mit einer kon-
kreten Person gebracht werden kdénnen.
Dadurch, dass der Personenbezug der Daten
aufgehoben wird, ist auch jegliche — auch nur
potenziell bestehende — Gefahr fir die be-
troffene Person aufgehoben.

1. Anforderungen an Anonymisierung
Der Konsultationsentwurf legt zu Recht einen
Jrelativen Anonymisierungsbegriff fir eine
DSGVO-konforme  Anonymisierung  zu-
grunde. Fiur die Bewertung, ob eine De-Per-
sonalisierung personenbezogener Daten zu
einer wirksamen Anonymisierung fuhrt, ist ne-
ben den dem Verantwortlichen oder Dritten
zustehenden Mitteln auch zu berlcksichtigen,
ob es nach allgemeinem Ermessen und ei-
nem im Einzelfall noch zumutbaren Aufwand
wahrscheinlich ist, dass eine spezifische Per-
son aus einem Datensatz wieder identifiziert
werden kann.

Zusatzlich zu den in dem Konsultationsent-
wurf benannten Faktoren Zeitaufwand, Kos-
ten und Arbeitskraft, muss unseres Erachtens
auch die Verwertbarkeit der Daten bei der Be-
urteilung berlcksichtigt werden. Denn die
Anonymisierung von Daten ist aus Sicht der
Arbeitgeber nur dann sinnvoll, wenn aus den
Datensétzen trotz des fehlenden Personen-
bezugs Rickschlusse fiur den jeweiligen
Zweck (z.B. Verbesserung der Sicherheit von
Arbeitnehmern, Steigerung der Effizienz der
Zusammenarbeit der Beschéaftigten, Forde-
rung der Aus- und Weiterbildung im Betrieb)
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gezogen werden kénnen. Wenn eine Anony-
misierung dazu fuhrt, dass aus Daten keine,
fur den jeweiligen Zweck gedachten Riick-
schlisse mehr gezogen werden kénnen,
muss dies im Einzelfall zu geringeren Anfor-
derungen an die Unkenntlichmachung fiihren,
sofern hierdurch keine Beeintrachtigung der
Rechte und Freiheiten von betroffenen Perso-
nen zu erwarten ist.

Unklar bleibt, unter welchen Umstanden ein
unverhaltnismafiger Aufwand an Zeit, Kosten
und Arbeitskraft fir die Re-ldentifizierung an-
zunehmen ist, der die Annahme einer wirksa-
men Anonymisierung rechtfertigt. Um Chan-
cengleichheit und ein ,Level playing field* der
verschiedenen datenverarbeitenden Unter-
nehmen am Markt zu gewéhrleisten missen
einheitliche objektive Kriterien definiert wer-
den, um sicherzustellen, dass die Anforderun-
gen allgemein gelten und nicht an die wirt-
schaftliche Leistungsfahigkeit eines bestimm-
ten Marktteilnehmers gekoppelt werden. Ein
Kriterium kdnnte beispielsweise die Anzahl an
Personen / Beschéftigten bilden, deren ano-
nymisierte Daten verwendet werden. Je mehr
personenbezogene Daten anonymisiert wur-
den, desto weniger lassen sich Rickschliisse
auf die Identitéat der dahinterstehenden Perso-
nen ziehen. Werden in einem Betrieb die Da-
ten von 25% der Beschéftigten anonymisiert,
ist es nicht mehr moglich, den Personenbe-
zug herzustellen.

2. Anonymisierung als Verarbeitung

Der Vorgang der Anonymisierung ist nach der
DS-GVO privilegiert, so dass keine Verarbei-
tung im Sinne der DS-GVO vorliegt. Fur die
Anonymisierung bedarf es folglich keiner zu-
satzlichen Rechtsgrundlage i.S.v. Art. 6
DSGVO. Auch bestehen keine gesonderten
Informationsverpflichtungen.

a) Privilegierung

Anonymisierte Daten sind nicht vom Anwen-
dungsbereich der DS-GVO erfasst (vgl. Erwa-
gungsgrund 26). Der Gesetzgeber hat den
Umgang mit anonymen Daten mithin dem An-
wendungsbereich der DSGVO entzogen und
im Vergleich zur Verarbeitung von personen-
bezogenen Daten privilegiert.

Diese Privilegierung bezieht sich nicht nur auf
den Umgang mit anonymisierten Daten, son-
dern auch auf den Vorgang der Anonymisie-
rung selbst. Eine wirksame Anonymisierung
hat fur den Betroffenen keine datenschutzre-
levanten Auswirkungen, da der personenbe-
zogene Datensatz — etwa anders als bei einer
Léschung von Daten — zunéchst unangetastet
bleibt; es wird lediglich ein (zusétzlicher) ano-
nymer Datensatz generiert, der nicht auf die
betroffene Person rickfihrbar ist.

Diese Privilegierung ist zwar nicht ausdrtick-
lich im Wortlaut der DSGVO verankert, aber
sie ergibt sich aus deren Systematik. Diese
Art der Privilegierung ist der DSGVO auch
nicht fremd, denn auf ahnliche Weise ist auch
der Tatbestand der Auftragsverarbeitung ge-
man Art. 28 DSGVO privilegiert. So bedarf es
fur das Auslagern von Datenverarbeitungs-
vorgangen auf einen Auftragsverarbeiter auf-
grund der gesetzessystematischen Privilegie-
rung keiner gesonderten Rechtsgrundlage
nach Art. 6 DSGVO und selbst die besonde-
ren Anforderungen fir die Verarbeitung von
besonderen Kategorien von personenbezo-
genen Daten nach Art. 9 DSGVO finden auf-
grund der Privilegierung keine Anwendung.
Wenn aber schon das Auslagern einer Verar-
beitungstatigkeit an einen Auftragsverarbeiter
unter Einhaltung der Anforderungen nach Art.
28 DSGVO keiner Rechtsgrundlage bedarf,
dann kann dies erst recht nicht fuir die Anony-
misierung, die an deutlich hohere Anforderun-
gen geknipft ist, gelten.

b) Keine Verarbeitung

Eine Verarbeitung im Sinne von Art. 4 Nr. 2
DSGVO meint jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfra-
gen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder
die Verkniupfung, die Einschrankung, das L6-
schen oder die Vernichtung.

Die Anonymisierung wird in der Legaldefini-
tion nicht genannt. Es handelt sich dabei auch
insbesondere nicht um die Veranderung oder
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Ldschung von personenbezogenen Daten im
Sinne des 8 4 DS-GVO. Eine Veranderung ist
die inhaltliche Umgestaltung eines personen-
bezogenen Datums, d.h. das Andern von
Merkmalen, nicht aber das Erstellen eines
neuen nicht personenbezogenen Datums. L6-
schen ist eine Verarbeitung, die dazu fihrt,
dass die Daten insgesamt nicht mehr verwen-
det werden kénnen. Der Vorgang der Anony-
misierung ist mithin von einer etwaigen L0o-
schung oder Veranderung losgelost.

Dieses Verstandnis ist auch mit Blick auf et-
waige Risiken fir die betroffenen Personen
folgerichtig. Wahrend eine Veranderung oder
Loschung Risiken wie Unrichtigkeit oder
Nichtverfliigbarkeit von personenbezogenen
Daten mit sich bringen, bestehen derartige Ri-
siken beim Vorgang der Anonymisierung (z.B.
beim Aggregieren von Datenpunkten) meist
nicht.

Selbst wenn im Anonymisierungsvorgang ein
Verarbeitungsvorgang gesehen wird, ist eine
weitere Rechtsgrundlage nicht erforderlich.
Die Anonymisierung ist Teil des ,ersten” Ver-
arbeitungsvorgangs (z. B. das Erfassen) und
bedarf als ein ,weniger keiner Rechtsgrund-
lage bzw. stellt eine zweckandernde Verar-
beitung im Sinne von Art. 6 Abs. 4 DS-GVO
handelt, die aufgrund der ,Vereinbarkeit mit
dem Zweck, zu dem die personenbezogenen
Daten urspringlich erhoben wurden® keiner
eigenstandigen weiteren Rechtsgrundlage
bedarf. Das wird im Fall der Einwilligung oder
der Verarbeitung aufgrund einer rechtlichen
Grundlage sogar ausdricklich von Erwa-
gungsgrund 50 S. 7 klargestellt.

Klargestellt werden sollte, dass eine Erhe-
bung personenbezogener Daten zu verschie-
denen Zwecken, auf Basis verschiedener
Rechtsgrundlagen mdoglich ist, wenn die da-
tenschutzrechtlichen Anforderungen erfillt
sind. Dies betrifft z. B. den Fall, dass Daten
bei der urspringlichen Erhebung fur Zwecke
der Vertragserfillung (Art. 6 Abs. 1 S. 1 lit. b),
gleichzeitig auch zum Zweck der der Anony-
misierung auf Basis der Rechtsgrundlage ,zur
Wahrnehmung des berechtigten Interesses”
(Art. 6 Abs. 1 S. 1 lit. f), erhoben werden.

Bei einer Zweckéanderung ist eine weitere In-
formation der betroffenen Person nicht not-
wendig. Ausreichend ist der Hinweis auf die
Anonymisierung bei der ersten, ohnehin not-
wendigen Information.

¢) Eingriff in Rechte und Freiheiten

Eine wirksame Anonymisierung stellt keinen
Eingriff in die Rechte der Betroffenen dar.
Vielmehr wird die Verarbeitung von personen-
bezogenen Daten ausgeschlossen. Vor die-
sem Hintergrund ist es systemwidrig, den
Vorgang der Anonymisierung dem gesamten
Anforderungskatalog der DSGVO zu unter-
werfen. Im Zweifel fuhrt dies auch zu einer
groRBeren Beeintrachtigung der Rechte und
Freiheiten der betroffenen Person, z.B. wenn
fur das Erfullen einer Informationspflicht Ver-
arbeitungen personenbezogener Daten nach
sich zieht oder wenn aufgrund der Rechen-
schaftspflicht umfangreiche Dokumentation
zum Nachweis des Vorliegens einer Rechts-
grundlage im Zusammenhang mit einer be-
troffenen Person gespeichert werden muss.

3. Fazit

Werden personenbezogene Daten anonymi-
siert, liegt darin keine Verarbeitung personen-
bezogener Daten im Sinne der DS-GVO lie-
gen. Aus unserer Sicht sind daher Leitlinien,
die Klarheit fir einen Anonymisierungsvor-
gang schaffen fir alle Branchen und nicht al-
lein fur den Telekommunikationssektor rele-
vant. Dieser Umstand sollte im Konsultations-
verfahren berlcksichtigt werden.
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